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It-sikkerhed

It-kriminelle udnytter svaghederne ved et 
åbent og dynamisk internet til at sprede 
malware, som kan optræde hvor som helst, 
også hvor vi mindst venter det. Malware ud-
gør nu den største risikofaktor ved browsing 
på Internettet og ved brug af messaging-
services.

Atea leverer i samarbejde med 
ScanSafe en ekstern Internet Sikkerheds-
løsning, der beskytter din virksomheds 
Internettrafik, så alle brugere kan anvende 
nettet sikkert og produktivt. Ingen instal-
lation af software og hardware, og ingen 
besværlig vedligeholdelse af opdateringer. 

Beskyt din virksomheds internet-
trafik, uden investering i hardware 
og software
Atea sikrer jeres Internettrafik med en intel-
ligent løsning, der dækker både kendte og 
ukendte malware-trusler.
Atea Internet sikkerhedsløsning er hosted, 
hvilket betyder, at virksom-heden er helt fri 
for installation, og softwareløsningen opda-
teres og optimeres løbende med erfaringer 
fra al den trafik, der håndteres.

Implementering af løsningen er enkel, og 
vi håndterer det meste for dig. Herefter 

styres løsningen fra administrationsmodulet 
– real-time rapporter og trends, opsætning 
af individuelle regler mm. Du har også 
mulighed for at sende alle udgående mails 
gennem Atea, og dermed sikre, at der ikke 
bliver sendt virus-mails fra virksomheden.

Atea Internet sikkerhedsløsning 
giver flere fordele:

• �Total Internetsikkerhed: Løsningen scan-
ner både ind- og udgående Internettrafik, 
Instant Messaging trafik og regelbaseret 
trafik. Alt indhold på hjemme sider scan-
nes, også bannere, scripts, Hotmail-trafik 
osv., og brugeren får en meddelelse, hvis 
indholdet blokeres.

• ���Ressourcebesparende: Med en ekstern 
(hosted) løsning har virksom-heden ingen 
investering i installation eller drift af hard- 
og software, herunder opdateringer af 
virussoftware.

• �Scanning i real-time: Al trafik scannes 
for alle typer af malware i real-time, uden 
mærkbar forsinkelse for brugeren (30 ms). 
Spyware og vira stoppes på internetniveau 
før det kan infiltrere dit netværk og skade 
eller inficere virksomhedens computere.

• �Proaktiv scanning: Løsningen anvender 
adskillige industriførende virusscannere, 
kombineret med heuristisk scanning, som 
proaktivt fanger endnu ukendt  malware. 
Det betyder, at virksomheden er beskyttet 
mod alle typer af virusangreb – også dem 
som endnu ikke er opdaget af traditio-
nelle virusscannere. Husk at forebyggelse 
er bedre end helbredelse.

• �Understøtter virksomhedens internetpo-
litik: Du kan administrere Internet-regler 
for brugere og grupper på URL kategori-
er, typer af indhold og tidsinter valler. Det 
betyder også, at I som virksomhed kan 
efterleve egne eller branchedrevne krav til 
adfærd på Internettet (compliance).

Atea Internet sikkerhedsløsning
– på dine præmisser
Slut med besvær med vedligeholdelse og opdatering af forskellige løsninger til kontrol af din virksomheds internettrafik!
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It-sikkerhed

• ���Nem administration og 
   �rapportering: Det Internetbaserede 

administrationsmodul giver real-time rap-
portering af blokeret malware og styring 
af internet-regler.

• �Garanti: Ateas Service Level Agreement 
(SLA) garanterer en høj kvalitet i løs-
ningen, både omkring drift, support og 
funktionalitet. Med globalt distribuerede 
datacentre, omfattende redundans og 
utallige high-speed netværksforbindelser 
garanteres 99,999 % oppetid for løsnin-
gen.

• �Fri support: Kontakt support alle hver-
dage

Der er tre elementer i løsningen:
• Web Malware Scanning
• Web Filtering
• Email Control

Web Malware Scanning stopper spyware og 
vira på internetniveau før det kan infiltrere 
dit netværk og skade eller inficere virksom-
hedens computere. Web Malware Scanning 
inkluderer ‘inbound’ og ‘outbound’ sporing 
af nye og kendte malware-trusler, inklusiv 
evt. malware-kommunikation. Løsningen 
anvender sikkerhedsplatformen ”Outbreak 
Intelligence” som kombinerer adskillige in-
dustriførende filtre med heuristisk scanning 
som proaktivt fanger endnu ukendt
malware.
  
Outbreak Intelligence (OI) bruger adskillige 
signaturbaserede anti-malware scannings-
maskiner, reputation- og adfærds-sporings-
maskiner og automatisk computerintel-
ligensudvikling til at opfange ny malware 
og undgå ‘false positives’. Kombinationen 
af sporingsteknologier, automatisk compu-
terintelligens og industriens største Inter-
net-datasæt, gør OI til den mest effektive 
løsning imod nye Internet malware-angreb.

Web Filtering gør dig i stand til nemt at 
håndhæve virksomhedens internetpolitik. 
Opsætning foretages enkelt i admini-strati-
onsmodulet, hvor adskillige URL kategorier 
(50+), indholds- og filtyper er prædefineret. 
Adgangspolitikker kan skabes på bruger- 
eller gruppeniveau, og dermed tilpasses 
forskellige områder af organisationen.

Du får også omfattende aktivitetsrapporte-
ring på bruger-, afdelings- og virksomheds-
niveau. En unik funktion i Web Filtering er 
SearchAhead, som scanner søgeresultater 
fra fx Google i real-time og understøtter 
virksomhedens internetpolitik ved visuel 
markering af usikre og ikke tilladte hjem-
mesider. Altså en løsning som beskytter 
brugerne direkte under søgning på Inter-
nettet, og sikrer at de ikke ufrivilligt besøger 
inficerede eller upassende hjemmesider.

Email Control Sikrer indgående såvel som 
udgående emails og sørger for , at din email 
inbox er fri for junk og spam.

Fuldt overblik og central styring
Med administrationsmodulet ”ScanCenter” 
får du overblik med det samme, når du log-
ger dig ind. Oversigtssiderne giver dig den 
vigtigste information:

• Statistik
• �Real-time rapportering af blokeret mal-

ware

• �Overblik over Internet-sikkerhedstenden-
ser og data

• ��Oversigter på bruger-, afdelings- og virk-
somhedsniveau

• �Real-time styring af Internet for brugere 
og grupper

Automatisk rapportering
Rapporter kan også defineres til automatisk 
afsendelse med fast interval til fx admini-
strator eller ledelse. Modtagere af rapporter 
skal tilhøre et af virksomhedens registrerede 
domæner.

AD integration
Løsningen kan integreres med virksomhe-
dens Active Directory, hvilket letter admini-
strationen af regler og visning af fx afde-
lingsopdelte rapporter.

Sikkerhed i løsningen
Arkitekturen bag løsningen er skabt til at 
give en hurtig og problemfri Internetople-
velse for jeres medarbejdere.
Den inkluderer globalt distribuerede data-
centre, parallel behandling i datacentrene, 
utallige high speed netværksforbindelser, 
omfattende redundans og garanteret  
99.999 % oppetid.

Rapportdata om virksomhedens Internet-
trafik kan kun tilgås af administrator.

Atea
Internetsikkerhed

Blokeret indhold
Sikkert indhold

Internet og 
email trafik

Yderligere information
Kontakt Ateas Security Team for 
spørgsmål og tilbud.
Telefon 4478 6996
e-mail: salg@sikkerhed.biz
Support website:  
http://www.sikkerhed.biz

Sådan fungerer Atea Internet sikkerhedsløsning


